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1. INTRODUCAO

A Lein® 13.709/2018, tem por objetivo proteger os direitos fundamentais de liberdade
e de privacidade, e a livre formacdo da personalidade de cada individuo. A Lei aborda o
tratamento de dados pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou
juridica de direito publico ou privado, englobando um amplo conjunto de opera¢des que podem
ocorrer em meios manuais ou digitais.

Base legal:

Lei n° 13709, de 14 de agosto de 2018, disponivel em
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm

Lei n® 13853, de 8 de julho de 2019, disponivel em
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2019/lei/l13853.htm

2. DADOS
2.1 Dados Pessoais

O dado pessoal € aquele que possibilita a identificacao, direta ou indireta, da pessoa
natural, como por exemplo nome e sobrenome, RG, CPF, endereco, renda, histérico de
pagamentos, endereco de e-mail, data e local de nascimento, nimero de telefone, dados de IP,
etc.

2.2 Dados Sensiveis

Dentre os dados pessoais, ha aqueles que exigem maior atencdo no tratamento:
aqueles relacionados a criancas e adolescentes; e 0s “sensiveis”, que sdo 0s que revelam origem
racial ou étnica, convic¢des religiosas ou filosoficas, opinides politicas, filiacao sindical, questdes
genéticas, biométricas e sobre a saude ou a vida sexual de uma pessoa.

Quando o dado corresponder a menores de idade, é imprescindivel obter o
consentimento especifico e em destaque dado por pelo menos um dos pais ou responsavel legal
e se limitar a pedir apenas o conteldo estritamente necessario, sem repasse a terceiros.

Poderdo ser coletados dados pessoais de menores sem o consentimento, apenas,
quando a coleta for necesséaria para contatar os pais ou o(a) responsavel legal, podendo ser
utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso
poderao ser repassados a terceiros sem o consentimento dado por pelo menos um dos pais ou
pelo(a) responsavel legal.

Sobre os dados sensiveis, o tratamento depende do consentimento explicito do titular
dos dados e para um fim definido. E, sem esse consentimento do titular, a LGPD define que
somente sera possivel, quando a informacao for indispensavel em situacdes relacionadas a uma
obrigacdo legal; a politicas publicas; a estudos via érgdo de pesquisa; ao exercicio regular de
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direitos; a preservacao da vida e da integridade fisica de uma pessoa; a tutela de procedimentos
feitos por profissionais das areas da saude ou sanitaria; a prevencao de fraudes contra o(a) titular.

2.3 Dados Publicos

O tratamento de dados pessoais publicos deve considerar a finalidade, a boa-fé e o
interesse publico que justificaram a sua disponibilizacdo. A LGPD define que uma organizagdo
pode, sem precisar pedir novo consentimento, tratar dados tornados publicos pelo titular em
momento anterior e de forma evidente. Porém, se a organizacao quiser compartilhar esses dados
com outras organizagdes, necessariamente ela devera pedir outro consentimento para esse fim
- resguardadas as hipoteses de dispensa previstas na Lei.

A LGPD também se relaciona com a Lei de Acesso a Informacao (LAI), Lei n®12.527/11,
e com principios constitucionais, a exemplo do inciso XXXIII, do artigo 5°: “todos tém direito a
receber dos 6rgdos publicos informagdes de seu interesse particular, ou de interesse coletivo ou
geral, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado”.

2.4 Dados Anonimizados

A anonimizagao € uma técnica de processamento de dados que remove ou modifica
informacBes que possam identificar a pessoa, garantindo sua desvinculagdo. Nestes casos, a
LGPD ndo se aplicara ao dado.

Ressalta-se que o dado somente é considerado anonimizado se nao permitir que, por
meios técnicos ou outros, seja reconstruido o caminho para revelar quem ¢é o(a) titular do dado.
Se a identificacdo ocorrer, ndo se tratara de dado anonimizado, mas sim de dado
pseudonimizado, e estara sujeito a LGPD.

Nos termos do art. 17 da Lei Geral de Protecao de Dados Pessoais, toda pessoa natural
tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade.

2.5 Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico.

2.6 Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

3.  DIREITOS DO TITULAR DO DADO

Conforme o art. 18 da LGPD, ao titular estdo garantidos os direitos de:

. confirmacdo da existéncia de tratamento;
. acesso aos dados;
. correcao de dados incompletos, inexatos ou desatualizados;
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. anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD;

. portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacdo da Autoridade Nacional, observados os
segredos comercial e industrial;

. eliminagdo dos dados pessoais tratados com o consentimento do(a) titular,
exceto nas hipoteses previstas no art. 16 da Lei;

. informacao das entidades publicas e privadas com as quais o Controlador
realizou uso compartilhado de dados;

. informacdo sobre a possibilidade de ndo fornecer consentimento e sobre
consequéncias da negativa;

. revogacao do consentimento, nos termos do § 5.° do art. 8.° da Lei.

4. PRINCIPIOS A SEREM SEGUIDOS PARA TRATAMENTO DOS DADOS

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

. Finalidade: a realizacdo do tratamento deve ocorrer para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

. Adequacdo: a compatibilidade do tratamento deve ocorrer conforme as
finalidades informadas ao titular, de acordo com o contexto do tratamento;

. Necessidade: o tratamento deve se limitar a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao as finalidades do
tratamento de dados;

. Livre acesso: € a garantia dada aos titulares de consulta livre, de forma facilitada
e gratuita, a forma e a duracdo do tratamento, bem como a integralidade de seus dados pessoais;

. Qualidade dos dados: é a garantia dada aos titulares de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

. Transparéncia: € a garantia dada aos titulares de que terao informacées claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

. Seguranga: trata-se da utilizagdo de medidas técnicas e administrativas
qualificadas para proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacao ou difusao;
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. Prevencao: compreende a adoc¢ao de medidas para prevenir a ocorréncia de
danos por causa do tratamento de dados pessoais;

. Ndo discriminacao: sustenta que o tratamento dos dados ndo pode ser
realizado para fins discriminatorios, ilicitos ou abusivos;

. Responsabilizacdo e prestacao de contas: demonstracao, pelo Controlador ou
pelo Operador, de todas as medidas eficazes e capazes de comprovar o cumprimento da lei e a
eficacia das medidas aplicadas.

5.  ENVOLVIDOS NA OPERACAO DE UTILIZACAO DE DADOS

. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
compete decidir sobre a utilizacdo e o tratamento de dados pessoais;

Algumas das responsabilidades do controlador incluem:
1. Coletar dados pessoais de forma clara, precisa e legitima;
2. Armazenar e proteger os dados de forma segura;

3. Garantir que os dados sejam usados somente para fins especificos e autorizados
pelo titular;

4. Respeitar os direitos dos titulares dos dados, incluindo o direito a privacidade, a
informacao, a retificacao e a

excluséo;

5. Notificar imediatamente as autoridades competentes em caso de vazamento de
dados;

6. Nomear um encarregado de prote¢do de dados para garantir a conformidade com
a LGPD.

. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador; (RH, T.I. ou empresa terceirizada)

Algumas das responsabilidades dos operadores incluem:
1. Tratar os dados pessoais de acordo com as instrucdes e diretrizes do controlador;

2. Adotar medidas de seguranca para proteger os dados pessoais contra acesso nao
autorizado, uso inadequado, perda ou destruicao;

3. Respeitar os direitos dos titulares dos dados, incluindo o direito a privacidade, a
informacdo, a retificacdo e a excluséo;
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4. Notificar o controlador em caso de vazamento de dados ou outra violacdo de
seguranca;

5. Cumprir as obriga¢des estabelecidas pela LGPD.

. Encarregado de Dados (DPO): pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD);

Algumas das responsabilidades do encarregado de dados incluem:

1. Suportar o Controlador com a conformidade a LGPD;

2. Receber e responder a solicitac6es dos titulares dos dados;

3. Coordenar a resolucdo de questdes relacionadas a protecao de dados;

4. Treinar funcionarios e colaboradores sobre a LGPD e a protecdo de dados.
. Agentes de Tratamento: o controlador e o operador

. Autoridade Nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da lei em todo o territério nacional.

A LGPD permite o tratamento, sem o consentimento do titular e quando for
indispensavel, nas seguintes situacdes:

» Cumprimento de obrigacao legal;

» Compartilhamento de dados necessarios a execucao de politicas publicas previstas
em leis ou regulamentos;

» Estudos por érgao de pesquisa, garantindo sempre que possivel a anonimizagao;

» Exercicio de direitos, em contrato ou processo;

* Preservacdo da vida e da integridade fisica de uma pessoa;

« Tutela de salde, em procedimentos por profissionais das areas da salde ou
sanitaria;

* Prevencdo a fraudes e seguranga do titular. Vale lembrar que os dados pessoais

sensiveis podem ser tratados pelas organiza¢Bes, desde que seja com finalidade definida e com
o consentimento especifico e destacado do individuo.

. Comité de Privacidade

O Comité de Privacidade é composto por integrantes de areas-chave da Organizacao,
capazes de deliberar e decidir sobre assuntos relacionados a privacidade e protecao de dados.

Sempre que 0 comité entender necessario, poderao ser chamados para deliberacdo
de assuntos especificos, representantes dos departamentos envolvidos, e demais representantes
de areas especificas envolvidas em atividades de tratamento de dados pessoais.
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Os objetivos do comité sdo, principalmente, garantir a comunicacao e cumprimento
do programa de privacidade, discutir e tomar decisdes sobre novas atividades de tratamento.

Adicionalmente, o Comité de Privacidade devera sempre ser envolvido na tomada de
decisBes a respeito de atividades de tratamento que envolvem riscos avaliados como altos e
muito altos, reportando-se diretamente ao setor de Compliance.

6.  TREINAMENTOS

Todos os membros do Grupo que estejam envolvidos nas atividades de tratamento
de dados pessoais deverdo receber treinamentos perioddicos, decididos pelo Comité de
Privacidade e organizado pelo Encarregado, especificamente sobre:

l. Conceitos gerais de Privacidade e Protecao de Dados, incluindo a apresentacao
desta politica e de materiais de estudo sobre os principios da LGPD; e

Il Conceitos especificos de Privacidade e Protecdo de Dados, aplicados as
atividades de cada area.

Il Alinhamento com a estratégia de privacidade adotada pelo grupo.

1. FASES DO CICLO DA VIDA DOS DADOS

7.1 Coleta: Obtencédo, recepcao ou producdo de dados pessoais, independentemente
do meio utilizado (documento fisico, eletrénico, sistema de informacao, etc.).

7.2 Retencdo: Arquivamento ou armazenamento de dados pessoais
independentemente do meio utilizado (documento fisico, eletrénico, banco de dados, arquivo
de aco etc)

7.3 Processamento: Qualquer operacdo que envolva classificacdo, utilizacdo,
reproducdo, processamento, avaliacdo ou controle da informacéo, extracdo e modificacdo de
dados pessoais.

7.4 Compartilhamento: Qualquer operacdo que envolva reproducdo, transmissao,
distribuicdo, comunicacdo, transferéncia, difusdo e compartilhamento de dados pessoais.

7.5 Eliminacdo: Qualquer operagao que vise apagar ou eliminar dados pessoais.
Contempla o descarte dos ativos organizacionais nos casos necessarios ao negdcio da instituicdo.

8. COMO OS MEMBROS DO GRUPO DEVEM AGIR

Todos os membros do Grupo Vertical, incluindo sécios, diretores e colaboradores tem
o dever de cuidado e zelo sobre todo e qualquer dado pessoal que seja tratado na organizagéao,
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seja nas relagdes com prestadores de servicos, clientes, comunidade, 6rgaos regulatorios,
autoridades governamentais, entidades de classe, seja com os proprios funcionarios entre si, ou
em qualquer outra relacdo em que ocorra tratamento de dados.

Nesse sentido, algumas acbes e procedimentos voltados a protecdo dos dados
pessoais devem ser adotados para minimizar riscos e maximizar a seguranca dos dados.

Inicialmente um Termo de Consentimento deve ser assinado pelo titular dos dados
sempre que houver a coleta de dados pessoais, onde deve constar necessariamente:

(i) Finalidade especifica; (i) Forma e duracao do tratamento; (iii) Identificacdo do
controlador; (iv) Informacées de contato do controlador (e-mail e telefone de contato do
encarregado); (v) Informacdes do uso compartilhado dos dados do controlado pelo controlador;
(vi) Finalidade; (vii) Responsabilidade dos agentes que vao realizar o tratamento e; (viii) os direitos
do titular dos dados.

9.  DIREITOS DE PROPRIEDADE

Todo produto resultante do trabalho (seja ele intelectual, digital, fisico, tangivel
ou intangivel) do colaborador (coleta de dados e documentos, sistema, metodologia, dentre
outros) é de propriedade exclusiva da organizagao.

Em caso de extincdo ou rescisdo do contrato de prestacdao de servicos ou
trabalho, por qualquer motivo, o colaborador ndo devera/podera:

. Reter e/ou usar quaisquer informac¢8es da organizacao, de seus colaboradores
e parceiros, em beneficio préprio, salvo as previstas em lei;

. Alegar direito intelectual ou posse sobre os recursos, tecnologias, benfeitoras
desenvolvidas, assim como quaisquer outros itens gerados decorrentes das suas atividades de
trabalho;

. Restringir, omitir, ocultar toda e quaisquer informacées decorrente e geradas
de suas atividades de trabalho.

Em caso de extincdo ou rescisao do contrato de prestacao de servicos ou
trabalho, por qualquer motivo, o colaborador deveréd/podera:

. Informar ao superior imediato todas e quaisquer situacGes e informagdes
pendentes;

. Devolver todas as informacdes confidenciais geradas e manuseadas em
decorréncia da prestacao das suas atividades de trabalho, assim como nao emitir declaracéo de
que as destruiu. Ndo entendi este final.
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10. EQUIPAMENTOS PARTICULARES/PRIVADOS

Equipamentos  particulares/privados, como computadores, celulares ou
qualquer dispositivo portatil que possa armazenar e/ou processar dados nao devem ser usados
para armazenar ou processar informacdes sensiveis relacionadas com o negoécio, nem devem ser
conectados as redes da empresa, salvo redes especificas, previamente autorizadas e com
finalidade em prol da organizacdo.

1. MESA/TELA LIMPA

Nenhuma informagdo confidencial deve ser deixada a vista, seja em papel ou
em quaisquer dispositivos, eletronicos ou ndo. Ao usar uma impressora coletiva, recolher o
documento impresso imediatamente. Todos os computadores deverdo ser blogueados,
encerrados sempre que o colaborador se ausentar de sua mesa.

Deverdo ser armazenados digitalmente e/ou fisicamente todos os documentos
que possuam vigéncias contratuais, legais, fiscais, comerciais e/ou que possua alguma relacao
e/ou conhecimento prévio da necessidade de armazenamento dele.

Todos e qualquer documento que possua caracteristica fiscal, contabil,
escritural, comercial, contratual e/ou que tenha previsdo legal de vigéncia devem ser escaneados
e armazenados de forma organizada na rede e/ou no meio digital informado pelo superior
hierarquico.

2. CONVERSAS EM LOCAIS PUBLICOS E REGISTRO DE INFORMACOES

Nao discutir ou comentar assuntos confidenciais em locais publicos ou por meio
de mensagens de texto, exceto quando encaminhadas a organizagao.

A organizacdo se reserva o direito de analisar dados e evidéncias para obtencdo
de provas a serem utilizadas nos processos investigatorios, bem como adotar as medidas legais
cabiveis em caso de uso indevido, negligente ou imprudente dos recursos e servigos feitos por
seus colaboradores.

13. DIRETRIZES QUANTO AO USO DA INTERNET

A internet deve ser utilizada para fins corporativos, enriguecimento intelectual
ou como ferramenta de busca de informacdes, tudo que possa vir a contribuir para o
desenvolvimento de atividades relacionadas a empresa.

O acesso as paginas e web sites é de responsabilidade de cada usuario ficando
vedado o acesso a sites com conteldo improprios e de relacionamentos.
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O uso da internet para assuntos pessoais deve ser restrito, sem comprometer as
atividades dos usuarios.

E vedado qualquer tipo de download. Como também o upload de qualquer software
licenciado a empresa ou de dados de propriedade da empresa ou de seus clientes, sem expressa
autorizacdo do gerente responsavel pelo software ou pelos dados.

Os acessos a internet serdo monitorados atraves de identificacdo e autenticacao do
usuario.

14. VIGENCIA E CONCORDANCIA

Ao assinar o termo de concordancia, o colaborador estara ciente integralmente das
normas, procedimentos, penalidade e responsabilidade que ele descreve.

O colaborador se compromete em respeitar as politicas de seguranga da informacao
registradas, apos o seu desligamento da empresa, pelo periodo de 05 (cinco) anos, ficando sujeito
a todas as penalidades que a lei determina.

Em caso de necessidade (alteracGes legais) e/ou conveniéncia, a organizacao podera
promover atualizacdes nas politicas apresentadas, as quais serdo comunicadas e expressamente
assinadas por todos os envolvidos.

Brasilia-DF, 01 de junho de 2024.

A Diretoria
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