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SEGURANGA DA INFORMACAO

Edicdo | Historico das Publicagdes Elaborado Verificado Aprovado

Versdo 01. Procedimento novo
MAI/24 Shirley Peixoto Comité Daniel Borba

Versao 02. Revisao

A Politica de Seguranca da Informagdo é um conjunto de regras internas que abrange a seguranca, protegdo e
confidencialidade, e serve como guia para orientar e disciplinar colaboradores e terceiros. O documento aborda o
atendimento a Lei Geral de Protecdo de Dados entre outros assuntos importantes ao sistema de Compliance.

1) OBIETIVOS:

Essa politica tem por objetivo assegurar os requisitos da Lei Geral de Prote¢do de Dados, por meio de diretrizes
que orientam colaboradores, parceiros, fornecedores, clientes e terceiros, no que diz respeito a seguranca da
informacdo, visando ainda, complementar as defini¢des contidas no coédigo de conduta do Grupo Vertical em vigor,
além do cumprimento das legislagBes e obrigacdes legais de protegdo e integridade de dados.

O Grupo Vertical obedece a todos os deveres e obrigacdes contidas na Lei Geral de Protecdo de Dados e
Seguranca da Informacdo, e preza por respeito a privacidade, inviolabilidade da intimidade, da honra e da imagem,
desenvolvimento econémico e tecnolégico e inovacdo, livre iniciativa, livre concorréncia e a defesa do consumidor,
bem como dos direitos humanos, livre desenvolvimento da personalidade, da dignidade e o exercicio da cidadania
pelas pessoas naturais.

2) REVISAO E DIVULGAGAO

A presente politica serd revisada anualmente, devendo ser aprovada pelo Comité de Seguranga de Informacao,
como garantia de atendimento a legislagdo e/ou qualquer altera¢do de rotinas.

A qualquer tempo, conforme necessidade, poderdo ocorrer alteracdes, em conformidade com as normas eu
regulam o tratamento de dados, o que devera ser informado pelo demandante de forma expressa para o setor de
Compliance (responsavel pela manutencdo do Sistema de Informacdo), que, em conjunto com todos os envolvidos
fard a alteragdo necessaria e informara.

A divulgagdo apds a revisdo anual sera comunicada a todos, de forma eletrénica, desde a alta diregdo,
colaboradores, prestadores de servicos e demais interessados e envolvidos no negdcio, garantindo a evidéncia do
recebimento e ciéncia da nova versdo do documento.

Em caso de revisdo anterior ao marco anual definido, todos os envolvidos serdo devidamente informados com a
garantia de evidéncia do envio/recebimento do fato comunicado.

3) COMPROMETIMENTO:
Art. 50
Termo de Confidencialidade Assinado por Todos

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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4) CONCEITOS GERAIS:

Dados Pessoais: Sdo todas as informacgdes pessoais do titular, que possam identificar a pessoa natural.

Dados sensiveis: De acordo com o Regulamento Geral sobre a Protecdo de Dados, dados sensiveis sdo dados
vinculados a pessoa natural, dos quais possuam origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo
a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico capazes de causar qualquer tipo de discriminagdo. Por esse motivo, merecem maior atencao
e protecdo especial por meio dos usudrios desses dados.

Dado anonimizado: Dado referente a titular que ndo possa ou ndo queira ser identificado, considerando a utilizagdo
de meios razoaveis e disponiveis para o devido seu tratamento.

Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em vdrios locais, em suporte
eletrénico ou fisico.

Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada;

5) TRATAMENTO DE DADOS PESSOAIS
(De acordo com o art. 78, incisos | ao X, e caput art. 23)

O tratamento de dados no Grupo Vertical obedece aos requisitos mencionados nos arts. art. 72 e Art. 23 da Lei
13.709/2018, que aborda os Requisitos gerais para o tratamento de dados pessoais, bem como as hipdteses em que
pode ocorrer o uso/tratamento de dados pessoais, que compreende os eventos abaixo:

Para o cumprimento de obrigacdo legal ou regulatdria;

Pela administracdo publica, para a execucdo de politicas publicas, incluindo o tratamento e uso compartilhado de
dados;

Quando necessdrio para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Para a protecdo da vida ou da seguranca fisica do titular ou de terceiros;

Para a tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde, servicos de saude ou
autoridade sanitaria;

Quando necessario para atender ao legitimo interesse do controlador ou de terceiros;

Para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente; e

Atendimento de sua finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias ou cumprir as atribuicdes legais do servigo judicial.

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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6) COMO SAO TRATADOS PELO GRUPO VERTICAL

O Grupo Vertical realiza o tratamento de dados de clientes o qual possui vinculo de venda de mercadoria para
realizacdo de cirurgias. Assim, os tratamentos realizados sdo somente coleta, armazenamento, transmissdo interna
entre os setores responsaveis pelo processo, conclusdo de processo, faturamento e arquivamento.

Coleta: O acesso as informacgGes deve ser sempre ocorrer por meio de sistemas informatizados ou por canal de
comunicacdo seguro e formalizado, de forma anonimizado. Este procedimento visa diminuir o risco de acesso a dados
pessoais e sensiveis desnecessariamente.

O referido acesso somente é realizado para utilizagdo individualizada, de acordo com a solicitagdo do material, ndo
sendo realizada quaisquer alteragdes nas informacdes coletadas.

Cadastro: Apds finalizagdo da cotagdo, os dados da solicitagdo deverdo ser cadastrados no sistema VM System, local
em que é realizado todo o processo de acompanhamento para separacdo de produto pelo setor de logistica,
andamento, conclusdo e faturamento.

Armazenamento: O armazenamento de documentos e dados é realizado no sistema VM System, onde é realizada
toda a tramita¢do do processo de venda.

Obs.: O prazo para armazenamento dos dados no e-mail sera de até 2 anos apds o orgamento, apos o término do
tratamento estes serdo descartados e excluidos. Ja o armazenamento no Sistema Informatizado VM obedecerd ao
prazo estabelecido em lei especial.

Descarte: Os dados pessoais, em consonancia com a legislacdo, ao concluir sua finalidade, sdo descartados, exceto se
necessario cumprimento de obrigacdo legal ou regulatéria. Para os demais dados, o descarte ocorre em: 5 anos
para dados relativos a gestdo de pagamento ou de controle de horas remuneradas; — 20 anos para dados referentes
a um registro médico; — 3 anos para informagdes de contato de um cliente potencial que ndo respondeu a nenhuma
solicitacdo; — 6 meses para dados de registro (log).

Outra forma de descarte, é realizada apds a conclusdo do processo de faturamento e fiscalizagdo interna. Completado
0 processo de tratamento de dados pessoais, o auxiliar ou analista de cada setor realizard o descarte dos dados
(quando for dados digitais) e os documentos fisicos, deverdo ser encaminhados ao arquivo geral, que realizara o
processo de incineracgao.

Compartilhamento: O compartilhamento de dados poderd ocorrer diante de situacdes em que ocorreram
reclamacOes de materiais que apresentam defeito de fabricacdo e no recebimento dos produtos que ndo estdo em
conformidade com a qualidade. Assim, é realizado o procedimento descrito no Procedimento — POP 30, (ReclamacGes
de Produtos), o qual sera compartilhado os dados apenas com as empresas responsaveis pelo ocorrido (Fornecedores
vinculados ao Grupo Vertical), bem como para a Agéncia Nacional de Protecdo de Dados (ANPD).

Obs.: Toda a tramitacdo de dados é realizada por meio do sistema interno VM system, para acompanhamento e
conclusdo do processo para a empresa, ndo sendo permitida nenhuma modificacdo ou alteracdo sem autorizacdo,
com excec¢do do compartilhamento externo com os fornecedores.

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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Todo o tratamento interno de dados devera observar a confidencialidade, sendo restrita somente aos usuarios
legitimos. Qualquer transferéncia externa devera ser realizada mediante autoriza¢do prévia do setor de Compliance,
além de conter registro, suporte, a data, a hora, o remetente e o nimero de unidades incluidas na remessa, o tipo de
informacdo, a forma de remessa e as pessoas responsaveis pelo recebimento ou entrega.

5.1) TIPO DE DADOS COLETADOS:

O Grupo Vertical podera coletar os dados interessados durante a realizagdo do servigo de cotacdo e compra de
material, com identificacdo em sistema proprio para a finalidade que se destina, conforme exemplos citados a seguir.
(Razdo Social, CNPJ, Inscricdo Estadual, contato, e-mail, etc.)

Informagdes de contato: inclui qualquer tipo de dado de contato: nome, endereco residencial, endereco
eletrénico (e-mail), nimeros de telefone, perfil em redes social etc.

Informagdes demograficas: inclui informagdes sobre dados demograficos, como data de nascimento, idade ou
faixa etdria, género, localizagdo geografica.

Informagdes de Prontudrios: Conjunto de documentos que apresenta o histérico de atendimentos condicdo de
saude de pacientes.

Informagdes técnicas: inclui informagdes sobre seus equipamentos computacionais ou dispositivos moveis,
como: registro do endereco IP utilizado para conectar seu computador ou dispositivo a internet, incluindo sua
localizagdo geografica, tipo de sistema operacional e do navegador da web.

Informagdes financeiras e de pagamento: sobre servigos utilizados referentes a produtos fornecidos, coleta dados
financeiros e de pagamento para o seu processamento em conformidade com as leis, normas e os padrdes de
seguranca aplicdveis para a prestagdo do servico.

7) AGENTESE COMPETENCIAS
(De acordo com o art. 37 ao art. 40 da Lei 13.709/2018)

Controlador: pode ser uma pessoa natural ou pessoa juridica, de direito publico ou privado, a quem competem as
decisGes referentes ao tratamento de dados pessoais, ou seja, o controlador é responsavel pelo tratamento dos
dados. O Controlador tem, entre outras, as seguintes competéncias previstas na LGPD:

e  Manter registro das operac¢des de tratamento de dados pessoais;

e FElaborar relatério de impacto a protec¢do de dados pessoais, inclusive dados sensiveis, relativo ao tratamento
de dados;

e QOrientar o operador quanto ao tratamento de dados segundo instrucdes internas, da legislacdo vigente e
das regulamentacées da Autoridade Nacional de Protecdo de Dados (ANPD).

Co controlador: Quando dois ou mais responsaveis pelo tratamento determinem conjuntamente as finalidades e os
meios desse tratamento.

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome e por ordem do controlador. No Grupo Vertical, operador é a pessoa natural ou juridica, de direito publico ou
privado, externa ao quadro funcional, que realiza o tratamento de dados pessoais em nome e por ordem do
controlador.

Encarregado: Pessoa indicada pelo controlador para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

De acordo com a LGPD, o Encarregado é responsavel por:

Receber as reclamacGes e comunicagdes dos titulares

Responder e adotar providéncias;

Receber as comunica¢des da ANPD e adotar as providéncias necessarias;

Orientar todos os colaboradores da instituicdo sobre as praticas a serem tomadas em relagdo a protec¢do de
dados pessoais

e  Realizar treinamentos periddicos internamente.

e  Executar outras atribuicdes determinadas pelo controlador ou estabelecidas em normas complementares
estabelecidas pela ANPD.

7) BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS
(De acordo com o art. 79, incisos | ao X, e caput art. 23)

O tratamento de dados pessoais pelo Grupo Vertical podera ser realizado sem o termo de consentimento, por se
tratar de dados pessoas referentes a salde, assegurado pelos fundamentos a seguir:

e Para o cumprimento de obrigacdo legal ou regulatoria;

e Pela administracdo publica, para a execucdo de politicas publicas, incluindo o tratamento e uso
compartilhado de dados;

e Para a realizacdo de estudos por érgdo de pesquisa, via anonimizacdo dos dados pessoais, sempre que
possivel;

e Quando necessdrio para a execu¢do de contrato ou de procedimentos relacionados a contrato do qual seja
parte o titular;

e  Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

e Paraa protecdo da vida ou da seguranca fisica do titular ou de terceiros;

e Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de
salde ou autoridade sanitaria;

e Quando necessario para atender ao legitimo interesse do controlador ou de terceiros;

e Paraa protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente; e

e Atendimento de sua finalidade com o objetivo de executar as competéncias ou cumprir as atribuicoes legais
do servico de distribuicdo de materiais.

Havera legitimo interesse do Grupo Vertical como Operador de dados, de acordo com a presente base legal para
tratamento de dados pessoais em situacOes de apoio as suas atividades ou, ainda, a protecdo do exercicio regular de
seus direitos ou da prestacdo de servigcos que o beneficiem a salde do titular, respeitados os direitos e liberdades
fundamentais do titular dos dados.

’ETte documento e de Uso exclusivo do GRUPO VERTIGAL sendo proibida a reproducao e/ou DOCUMENTO ORIGINAL —‘
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7.1) DO CONSENTIMENTO: (De acordo com o art. 82 da LGPD)

O consentimento referente a coleta de dados do usudrio devera ser obtido de forma livre, expressa, individual, clara,
especifica e legitima e podera ser revogado a qualquer momento pelo usudrio. Sera dispensado para o tratamento de
dados pessoais para o exercicio do direito a saude, sendo realizado e observado de acordo com a finalidade, a boa-
fé, resguardados os direitos do titular.

O Consentimento na area da saude fica dispensado, de acordo com as exceg¢des previstas em Lei. (De acordo com o
art. 72, incisos | ao X, e caput art. 23)

Diante disso, o usuario podera solicitar a exclusdo dos dados utilizados em tratamentos a qualquer momento, o qual
podera encerrar o cumprimento dos servicos relacionados a essa base legal, por meio de preenchimento do
formulario de pedido no acesso pelo usuario no sistema informatizado Power Automate.

7.2) DA FINALIDADE (De acordo com o art. 99)

A coleta de dados tem por finalidade atuar de forma eficaz e proporcionar a entrega exata de materiais solicitados
aos seus destinatdrios ou usuarios, relativos aos servigos oferecidos pelo Grupo Vertical.

e O tratamento de dados pessoais tem por finalidade a prestacdo dos servicos de distribuicdo de materiais
para realizacdo de cirurgias e produtos dietéticos.

e A maior parte dos dados é extraida das informagdes enviadas por meio de comunicacdo informatizado de
solicitacBes médicas (para a realizagdo de cirurgias), ou por fornecimento do titular, para a mesma finalidade.
Esses dados serdo usados exclusivamente para atender as solicitacdes enviadas ao Grupo Vertical, de modo
a agilizar e cumprir integralmente a entrega dos materiais.

e (Caso ocorram mudancas da finalidade para o tratamento de dados pessoais, ndo compativeis com o
consentimento original, o titular serd informado previamente, garantido o direito de revogar o
consentimento, se discordar das alteragGes.

7.3) DIREITOS DOS USUARIOS
(De acordo comoart. 17 a 22 da LGPD)

O titular dos dados pessoais podera a qualquer tempo, por meio de requisi¢do especifica, obter informacgdes sobre o
tratamento de seus dados pessoais perante o Grupo Vertical, garantidos os seguintes direitos:

e Livre acesso, facilitado e gratuito (acesso pelo PowerAutomate)

e Confirmar existéncia, acessar, revisar, retificar, e/ou requisitar uma cdpia eletrénica da informacdo dos seus
dados pessoais (este devera comprovar sua autenticidade) — 15 dias para resposta

e Requisitar detalhes sobre a origem ou o compartilhamento com terceiros (solicitagdo pelo PowerAutomate)

e Limitar o uso e divulgagdo de seus dados pessoais;

e  Solicitar a anonimizagdo, blogueio, eliminagdo, portabilidade e oposicdo de seus dados pessoais;

e Revogar o consentimento, excetuando-se as situagdes previstas na legislacdo, e receber informacgdes sobre
as consequéncias do ndo consentimento ao uso de seus dados pessoais.

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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Os requisitos da Politica de Seguranca da Informacdo devem ser cumpridos por todos o qual o Grupo Vertical possui
relacionamento, no entanto, em casos de violacdo, alteragdo, exclusdo ou outras solicitacGes referentes ao devido
tratamento de dados pessoais, o titular podera demandar seu interesse por meio do sistema informatizado, através
do preenchimento e solicitacdo no site (Power Automate).

Prazo: A solicitacdo é respondida em até 15 dias contados da solicitagdo pelo titular, de acordo com a Lei Geral de
Protecdo de Dados.

8) SOLICITACOES E RECLAMACOES GERAIS
(De acordo com art. 09,18 e 19 da LGPD)

9) TRATAMENTO DE DADOS SENSIVEIS

(De acordo com o art. 11 da LGPD)

O Grupo Vertical realiza o tratamento de dados sensiveis por se tratar de dados compartilhados pelo Controlador.
Desta forma, o Grupo tem acesso as informagdes referentes a género, situacdo de saude e outros, de forma a atender
especialidades de acordo com cada procedimento médico realizado.

e Por se tratar de dados sensiveis referentes a salde, e ndo haver consentimento o Grupo Vertical deverd
obedecer as politicas de seguranca e privacidade, bem como firmar termo de confidencialidade e sigilo de
informagao.

10) TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

(De acordo com o art. 14 da LGPD)

O Grupo Vertical se preocupa com a protecdo de direitos de criancas e adolescentes, bem como se preocupa com o
tratamento de dados pessoais de criangas e de adolescentes com a finalidade de atender o seu melhor interesse, o
qual sé podera ser realizado com o consentimento expresso dos pais ou responsavel legal, com a especifica finalidade
do tratamento.

e O Grupo Vertical mantera sigilo das informac&es fornecidas pelo titular e seu representante legal.
11) DO TERMINO DO TRATAMENTO DE DADOS PESSOAIS
(De acordo com o art. 15 e 16 da LGPD)

De acordo com a LGPD, o término do tratamento de dados pessoais pelo Grupo Vertical ocorrera nas seguintes
hipdteses:

e Verificacdo de que a finalidade foi alcancada, ou de que os dados deixaram de ser necessarios para alcance
da finalidade almejada;
e  Fim do periodo de tratamento;

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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e  Solicitacdo de revogacao pelo titular, resguardado o interesse publico.
e  Determinacdo pela autoridade nacional, quando houver violacdo a protecdo de dados pessoais.

O Grupo Vertical realiza o tratamento de dados pessoais pelo tempo necessdrio a cumprir a finalidade pelos quais
foram coletados, de acordo com sua base legal. Quando do término do tratamento, os dados pessoais serdo
eliminados de sistemas como e-mails, sendo autorizada o armazenamento nas situagdes previstas em legislacGes
vigentes.

12) POLITICA DE COOKIES E COMO SAO TRADADOS

Cookies sdo arquivos criados por meio de protocolos usados em navegadores do usuario ao visitar um site.
Os cookies sdo utilizados para garantir o bom funcionamento de sites e demais servigos online, assim como para
fornecer informacgdes sobre o endereco IP, tipo de navegador, sistema operacional, paginas visitadas, duragdo da
visita. Entretanto, se o usuario recusar o uso de cookies, nem todos os recursos de navegac¢do no site e nos servigos
poderdo ser acessados.

O Grupo Vertical sé realiza coleta de dados mediante consentimento informatizado de cookies por meio de
navegadores dos usuarios, clientes, colaboradores, prestadores e fornecedores que possuem relacionamento, bem
como dar publicidade da politica de cookies para evidenciar a negacdo da presente pratica.
O site do Grupo Vertical emite comunicado o(a) usuario(a) antes do usudrio aceitar a politica de cookies e permite
que o usuario estabelega sua vontade de recusa-los.

13) Compartilhamento de dados internamente

O compartilhamento externo de dados e dados sensiveis é proibido por parte do Grupo Vertical, sendo
permitido somente nos casos previstos no presente cddigo. O compartilhamento interno de dados, é realizado entre
a cadeia de setores do Grupo Vertical, com o objetivo de troca e acompanhamento de informacdes pertinentes aos
processos dos seguintes setores:

e  Recursos Humanos
e Compliance

e (otacdo

e Qualidade

e  Financeiro

e Contabilidade

e  Fiscal

e logistica

E vedado aos colaboradores, prestadores e parceiros comerciais compartilhar ou divulgar informacdes e imagens
internas, por qualquer meio e forma com terceiros ndo vinculadas ao grupo, conforme termo de sigilo e
confidencialidade assinado.

De acordo com o Cédigo de Conduta do Grupo Vertical, no item “Sistema de Informacdo e Midias Sociais”, é também
vedado publica¢des ou divulgacdo de conteldo nas redes sociais. A utilizagdo ou publicagdes indevidas podem resultar
em consequéncias negativas, como em viola¢do de dados pessoais.

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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14) MONITORAMENTO DE CAMERA DE PROTEGAO

O Grupo Vertical utiliza cameras de video para seguranca, a este tratamento € dispensada a obrigacdo de
consentimento, pois possui apenas a finalidade de protecdo da vida, integridade fisica da empresa, colaboradores e
terceiros. O uso das imagens deve cumprir estritamente esta finalidade. Ressalta-se que as cameras externas realizam
apenas a protecdo em volta da unidade da empresa e ndo realiza o monitoramento de dreas publicas.

Consultar Norma S1.01-4

15) DIVULGAGAO LEGAL DOS DADOS

A divulgacdo de dados realizada pelo Grupo Vertical, somente serd realizada em casos de solicitacdo pela
Agéncia Nacional de Protecdo de Dados, bem como por interesse do titular dos dados ou por cumprimento legal. Ndo
havera qualquer outra divulgacdo de dados pessoais sem 0s casos previstos na presente politica.

16) SEGURANCA DE DISPOSITIVOS E DOCUMENTOS:

O Grupo Vertical visa facilitar o processo interno quanto as informacdes, e se preocupa em preservar os ativos da
empresa.

Consultar Normas S1.01 -4, 6

17) MEDIDAS DE SEGURANGA — TELA LIMPA

O Grupo Vertical realiza a seguranca de equipamentos e computadores objetiva assegurar a autenticidade do uso, e
se preocupa com a integridade dos ativos e privacidade de dos dados internos. Desta forma, é necessaria a adogdo
de algumas medidas para prevenir que dados ficam desprotegidos no ambiente de trabalho quando em uso ou néo:

O Grupo Vertical utiliza documentacdo fisica e digital, a fim de facilitar o manuseio e processos internos. Assim, torna-
se obrigatorio a responsabilidade de prote¢do adequada destes por todo o Grupo adequada. O objetivo da seguranca
de documentacgdo e dispositivos é garantir a integridade dos ativos utilizados diariamente, assim como evitar pane,
desastres, extravio, edicdo, alteragdo e exclusdo indevidas entre outros.

Consultar Manual de Seguranca da Informacéo

18) AUDITORIA

O Setor de Compliance realiza auditorias internas, com o objetivo de verificar se todos os processos, atividades,
controles, atendimento a legislacdo e demais elementos, e visa buscar conformidades. As auditorias internas
realizadas na empresa possuem periodicidade anual sendo realizada por colaboradores treinados para a realizacdo
de auditorias de Compliance, esta analisa as politicas/procedimentos, registros e controles realizados e evidéncias,
bem como estabelece as recomendacdes de melhoria para o sistema ou emite ndo conformidades.

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.
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20) DA VIOLAGAO DE DADOS PELO GRUPO VERTICAL:
(De acordo com art. 42 da LGPD)

Em casos de vazamento/violacdo de dados o controlador devera emitir medidas cabiveis para fazer cessar a violagdo.
Se da violagdo ocorrer dano patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de protegdo de dados
pessoais a outrem, a empresa é obrigada a repara-lo. A reparagdo.

O operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacdes da
legislacdo de protecdo de dados

21) COMUNICAGAO
CONSCIENTIZACAO E TREINAMENTO:

Todos os colaboradores deverdo receber um treinamento sobre a Seguranca da Informacédo, abordando a evolugado
da implantacdo da LGPD e Seguranca da Informagdo na empresa, as disposi¢cdes contidas na Politica de Seguranca da
Informacgdo e apresentacdo de demais medidas de protecdo. Quando ha alteragdo das politicas descritas, toda a
empresa precisa realizar novo treinamento, bem como seus parceiros comerciais informados e todos devem ter
acesso a politica atualizada. Se ndo houver alteragdes no cddigo os colaboradores devem ser treinados bienalmente
sobre as politicas contidas no cédigo.

Sigilo:

Toda e qualquer informagdo interna é protegida por sigilo industrial, ndo podendo em hipdtese alguma ser
divulgada, compartilhada ou relatada externamente sem o expresso consentimento da empresa. Este sigilo atinge
igualmente as informacdes relacionada aos colaboradores e clientes da empresa.

Complementa esta Politica os seguintes documentos:

Manual do Sistema de Informag&es
Normas SI.01 de 01 a 09

Este documento é de uso exclusivo do GRUPO VERTICAL sendo proibida a reprodug&o e/ou DOCUMENTO ORIGINAL
empréstimos a terceiros, sem autorizacéo.




